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ФОРМУВАННЯ ПОНЯТТЯ «IНФОРМАЦIЙНА БЕЗПЕКА»
В ШКIЛЬНОМУ КУРСI IНФОРМАТИКИ

Статтю присвячено проблемi формування поняття «нформацiйна безпека» в шкiльно-
му курсi iнформатики. Проаналiзовано навчальнi програми з iнформатики на предмет
вивчення iнформацiйної безпеки. Запропоновано методи та форми, якi можливо вико-
ристовувати на уроках iнформатики, коли програмою не передбачено вивчення тем, що
стосуються iнформацiйної безпеки.
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Вступ
Доступ до Iнтернету — мiльйонiв. Збiльшення часу доступу до iнформа-

цiї в глобальнiй мережi Iнтернет тягне за собою пiдвищення ступеня загроз
i ризикiв iнформацiйної безпеки для дiтей, учнiв, студентiв. Тому однiєю з
найважливiших завдань в сучаснiй освiтi стає проблема пiдготовки учнiв до
розв’язання проблем iнформацiйної безпеки. Сучасний громадянин iнформа-
цiйного суспiльства повинен вмiти справлятися з iнформацiйними загрозами,
захищати свою iнформацiю, приватний iнформацiйний простiр [6]. З цiєї точ-
ки зору дуже важливим стає усвiдомлення й розумiння особистiстю сутностi
поняття «iнформацiйна безпека», на що першочергово має бути спрямований
шкiльний курс iнформатики.
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Серед ключових компетентностей нової української школи вiдповiдно до
«Рекомендацiй Європейського Парламенту та Ради ЄС щодо формування
ключових компетентностей освiти впродовж життя» названо iнформацiйно-
цифрову компетентнiсть. Отже завдання вчителя допомогти молодi усвi-
домити поняття iнформацiйної безпеки та допомогти учням максимально
використовувати можливостi, якi надають iнтернет-технологiї та соцiальнi
мережi для розвитку ключових компетентностей. Вченi й практики, зокре-
ма, В. Бенедек, Н. Гущина, М. Кеттеман, О. Косик, А. Кочарян, А. Пазюк,
М. Снiтко, О. Черних, розглядали питання безпеки дiтей онлайн, їх успiшне
використання Iнтернету та формування безпечної поведiнки онлайн.

Метою статтi є висвiтлення можливостей формування поняття «iнформа-
цiйна безпека» в шкiльному курсi iнформатики.

Основна частина
Найважливiшою складовою забезпечення особистої безпеки людини є її

захист вiд iнформацiї, що надходить до неї. Людина повинна вмiти захи-
щатися вiд можливих iнформацiйних атак та манiпулювань. Тому iснує го-
стра необхiднiсть в органiзацiї iнформацiйної освiти, яка може забезпечити
формування iнформацiйної культури та iнформацiйної безпеки особистостi
й суспiльства в цiлому. Сьогоднi поняття «iнформацiйна безпека» починає
виступати i як iнтегративне, наскрiзне поняття всього шкiльного курсу iн-
форматики на рiзних етапах навчання (пропедевтичному, базовому й про-
фiльному), так i в навчаннi рiзних змiстовних лiнiй курсу.

Аналiз змiсту пiдручникiв iнформатики дозволив виявити взаємозв’язок
власне технологiчних наукових понять в галузi iнформацiйної безпеки i бiльш
широкого кола понять, що вiдносяться до iнформацiйної культури: iнформа-
цiйна етика, етика Iнтернету, комп’ютерна етика, мережевий етикет, етика
мережевого спiлкування, норми поведiнки в мережi, етичнi норми, етичнi
норми iнформацiйної дiяльностi, етична поведiнка при використаннi iнфор-
мацiї.

Щоб в учнiв сформувалося цiлiсне уявлення про предметну область за-
безпечення iнформацiйної безпеки потрiбно, на доступному для учня рiвнi,
сформувати комплексне уявлення про iнформацiйну безпеку, що мiстить
складовi предметної областi її забезпечення: iнформацiйна безпека дiтей, осо-
бистостi, суспiльства, держави, мiжнародна iнформацiйна безпека. В умовах
iнформацiйного суспiльства, коли розвиток iнформацiйних i комунiкацiйних
технологiй робить засоби масової iнформацiї лiдируючим iнститутом соцi-
алiзацiї, опосередковано виконує функцiї багатьох традицiйних соцiальних
iнститутiв (сiм’ї, школи, груп однолiткiв та iн.) [1].
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Учнi старших класiв є найбiльш вразливою частиною суспiльства, яка
активно шукає своє мiсце в сучасному соцiумi. Засоби масової iнформацiї
пропонують свої моделi розвитку, зразки поведiнки та споживання, висту-
паючи в якостi iнформацiйних фiльтрiв, якi видiляють i пiдсилюють однi
контексти, i приглушують, а то й зовсiм замовчують iншi. Всесвiтня панде-
мiя коронавiрусу стала важким випробуванням для людства та освiти. Тому
важливо пояснити учням, як не стати iнструментом в руках кiбершахраїв,
що прагнуть «заробити» на страхах людства.

Аналiз навчальних програм з iнформатики на предмет вивчення iнфор-
мацiйної безпеки дозволяє зробити висновок про те, що на рiвнi основної
загальної освiти в межах предмета «Iнформатика» акцент вiдповiдно до ви-
мог робиться на формуваннi компетентностей безпечної й доцiльної поведiнки
пiд час роботи з комп’ютерними програмами та в Iнтернетi, вмiннi дотриму-
ватися норм iнформацiйної етики й права.

Вимоги стандарту у старшiй школi в питаннi розкриття «принципiв за-
безпечення iнформацiйної безпеки» реалiзуються бiльш повно завдяки вибiр-
ковому модулю «Iнформацiйна безпека». Пiд час аналiзу наступностi змiсту
навчання з проблеми iнформацiйної безпеки виявлено, що присутнiй суттє-
вий дисбаланс в рiвномiрностi дозування матерiалу для кожного класу, а
послiдовнiсть подання матерiалу здiйснюється без урахування важливих пре-
дметних зав’язкiв.

Як включити в освiтнiй процес заходи, що пiдвищують обiзнанiсть учнiв
з питань iнформацiйної безпеки? Якi методи, форми при цьому використову-
вати на уроках iнформатики, коли програмою не передбачено вивчення тем,
якi стосуються iнформацiйної безпеки [3, 5].

Формування поняття «iнформацiйна безпека», яке є невiд’ємною часткою
iнформацiйно-цифрової компетентностi учасникiв освiтнього процесу вiдпо-
вiдно до Концепцiї нової української школи може вiдбуватися за допомогою
навчальних матерiалiв навчально-методичного посiбника «Iнтернет, який ми
хочемо» (the Web We Want) [2]. Пiклуючись про безпечний iнформацiйний
простiр для дiтей, зокрема, через такi шляхи: забезпечення безпеки дiтей
в iнформацiйному просторi; формування полiтики запобiгання проявам у
дiтей радикалiзму, расизму, ксенофобiї та iншим формам екстремiзму в умо-
вах стрiмкого розвитку iнформацiйних технологiй; упровадження системи
соцiально-педагогiчної роботи з батьками з питань безпеки дiтей в iнформа-
цiйному просторi можна iнтегрувати заняття, якi представленi у посiбнику, в
освiтню дiяльнiсть на уроках iнформатики та позаурочну дiяльнiсть закладу
освiти.
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В закладi освiти рекомендується проводити тиждень, день, уроки
iнтернет-безпеки, позакласнi заходи. Заходи можна присвятити професiй-
ним святам: Мiжнародний день захисту iнформацiї — 30 листопада. Свято
почало iснувати в 1988 роцi (у свята є сайт), тому що в цьому роцi була за-
фiксована перша масова епiдемiя хробака, що одержав назву за iменем свого
творця — Моррiса. Свято iснує та є мiжнародним визнаним завдяки амери-
канськiй Асоцiацiя комп’ютерного обладнання. Мета цього Дня — нагадати
всiм про необхiднiсть захисту комп’ютерної iнформацiї, а також звернути
увагу виробникiв i користувачiв апаратних та програмних засобiв на про-
блеми безпеки. Мiжнародний день безпечного Iнтернету — другий вiвторок
лютого (введений в 2004 роцi). Сайт мiжнародного дня безпеки Iнтернету
www.saferinternetday.org.

Одним з ефективних способiв вивчення будь-якого навчального матерi-
алу i, зокрема, питань iнформацiйної безпеки є метод високотехнологiчних
навчальних проєктiв. Навчальний телекомунiкацiйний проєкт може розгля-
датися як спiльна навчально-пiзнавальна, творча або iгрова дiяльнiсть учнiв-
партнерiв, органiзована на основi комп’ютерної телекомунiкацiї, мати спiльну
мету, узгодженi способи дiяльностi й бути спрямована на досягнення загаль-
ного результату дiяльностi. Так, наприклад, можна брати участь в мережевих
проєктах для школярiв органiзованих дистанцiйно або органiзувати власний
навчальний проект.

Шкiльною проєктною дiяльнiстю вчитель розв’язує вiдразу кiлька про-
блем: по-перше, учнi набувають навичок практичного застосування здобутих
теоретичних знань з використання комп’ютерiв, комп’ютерних технологiй та
Iнтернету й пов’язанi з цим питання безпеки; по-друге, i це найголовнiше,
школяр починає бачити в комп’ютерi та Iнтернетi не тiльки iграшку та потiк
непотрiбних ресурсiв, а й iнструмент створення нового, цiкавого i потрiбно-
го не тiльки йому, а й оточуючим його в школi та вдома людям, простору.
I в цьому просторi дитина займається творчiстю: яким вона його створить,
таким її свiт i буде.

Конкретним прикладом реалiзацiї проєктної дiяльностi може стати веб-
квест. Веб-квест — це гра, реалiзована на мережевому ресурсi iз завданнями
над якими працюють учнi, виконуючи ту чи iншу покладену на них мiсiю —
вибравши одну з ролей, запропонованих учителем. Особливiстю освiтнiх веб-
квестiв є те, що частина, або вся iнформацiя для самостiйної, або групової
роботи учнiв з ним, знаходиться на рiзних веб-сайтах, посилання на якi може
запропонувати вчитель, попередньо обравши найбiльш цiкавi та iнформатив-
нi з питання, що дослiджується Крiм того, результатом роботи з веб-квестом
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є публiкацiя робiт учнiв у виглядi веб-сторiнок i веб-сайтiв (локально або в
Iнтернетi).

При продумуваннi методiв органiзацiї уроку та позаурочної дiяльностi
важливо пам’ятати про особливостi мислення сучасної молодi — «клiпову»,
яка не вiдрiзняється глибиною проникнення в iнформацiю, але вiдрiзняється
великими швидкостями пропускання iнформацiї через себе. Дiти сьогоднi не
вмiють аналiзувати текстову iнформацiю, не володiють навичками функцiо-
нальної грамотностi читання. Для формування такої грамотностi, важливо
вчити учнiв згортати та розгортати iнформацiю, представляти її в рiзних
формах. Рiшенням проблеми може стати завдання з перетворення одного ви-
ду iнформацiї в iнший вид. Наприклад, можна запропонувати iнформацiю
з вiдео або текстом перевести в графiку — плакат, комiкс, iнфографiку або,
навпаки, по зображенню, плакату, комiксу, iнфографiцi скласти розповiдь,
яка пояснювала б питання безпеки iнформацiї. Результати дiяльностi важли-
во представити аудиторiї.

Висновки
Рiшення проблеми формування поняття iнформацiйної безпеки в пiдро-

стаючого поколiння полягає в формуваннi культури iнформацiйної безпе-
ки, пiдвищеннi квалiфiкацiї педагогiв i органiзацiї безпечного iнформацiйно-
освiтнього середовища освiтнiх органiзацiй. У той же час, розглянутий пе-
релiк заходiв i напрямкiв не є вичерпним, оскiльки сучаснi iнформацiйнi
виклики й загрози не дозволяють повнiстю розв’язати проблему iнформацiй-
ної безпеки дiтей, а тiльки знизити її наслiдки. Необхiдно донести до учнiв
думку, що розвиток iнформацiйних технологiй i загальна комп’ютеризацiя
призвели до того, що турбота про iнформацiйну безпеку є обов’язковою сто-
роною дiяльностi не тiльки фахiвцiв в галузi iнформацiйних технологiй, а й
пересiчних користувачiв.
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Formation of the concept of «informational security» in the school
course of computer science

The article is devoted to the problem of forming of the concept of «informati-
onal security» in the school course of computer science. The computer sci-
ence educational programs created for the study of informational security were
analyzed. Methods and forms that can be used in computer science lessons when
the program does not provide ones for the study of the topics related to informati-
onal security were suggested.
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